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Interceptacion de comunicaciones*

Por Claudio Causarano

1. Introduccién

El derecho a la intimidad o a la privacidad de las personas es un derecho mo-
derno, que se origind con las primeras manifestaciones de los mass media, cuando la
presion social sobre la esfera privada de las personas comenz6 a verse alterada.

Es un derecho fundamental, sin el cual la persona quedaria reducida a nivel de
objeto o cosa, pues brinda una proteccion juridica al ambito individual, conformado
por ideologia politica, religiosa, costumbres, situacion econémica, orientacion sexual,
es decir, todo aquello que esté reservado a la vida normal del individuo.

Ello representa la libertad individual que hace que una persona tenga el dere-
cho de controlarse a si mismo y que se resguarde de las intromisiones de otras per-
sonas en su vida privada, que no vulneren areas de su actividad que no estén desti-
nadas o autorizadas a ser difundidas.

La violacion a este derecho se establece cuando existe publicacidén, anuncio o
se pone en conocimiento de terceros, elementos propios de la esfera privada de la
persona que también incluye a las comunicaciones.

En muchos casos los gobiernos estiman necesario escuchar conversaciones
telefonicas con el propdsito de investigar el delito organizado, entonces, definir cuando
un gobierno tiene derecho a espiar las conversaciones de otros y cuando no, puede
resultar un tanto subjetivo, nadie considerara valido espiar a los rivales politicos, aun-
gue sea una practica frecuente en muchos paises; pero sin lugar a dudas habra con-
senso en la pertinencia de escuchar las conversaciones para identificar los proximos
movimientos delictivos de quien pueda resultar ser un narcotraficante o terrorista.

Por ende, cuando en materia de comunicaciones se refiere a “interceptar”, es
equivalente a hacerse con una comunicacion, captarla, tomar conocimiento de la exis-
tencia, destino, contenido, aprehenderla de alguna manera, grabarla y reproducirla.

Para realizar una “interceptacion de comunicacién”, la misma debera proceder
Uunicamente con orden judicial, pues las comunicaciones en la Republica Argentina
estan protegidas por los Tratados Internacionales, por la Constitucién Nacional, por la
Ley de Telecomunicaciones, por la Ley de Inteligencia Nacional, por la Ley de Tecno-
logias de la Informacién y las Comunicaciones y por los principios rectores en materia
de interceptacion de la Corte Suprema de Justicia de la Nacion.

Por dltimo, el término “escuchas telefénicas”, debe utilizarse cuando ésta se
realiza como una practica ilegal, es decir, sin autorizacion judicial y el fruto de ello
carece de legalidad como medio probatorio, seria pues, una prueba viciada, ésta se
distingue de la “interceptacion”, que es técnicamente y legalmente realizada con au-
torizacion judicial y cuya prueba es considerada valida.

* Bibliografia recomendada.
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2. Inviolabilidad de las comunicaciones

La convergencia entre los distintos sistemas de comunicaciones que existen en
la actualidad, permite la interactividad de la informacion entre los usuarios, llegando
de esta manera a las sociedades de la informacion, donde los mercados se vuelven
cada vez méas competitivos.

Los avances tecnolégicos en materia de comunicaciones, también son aprove-
chados por personas con fines delictivos para atentar contra la sociedad, los gobiernos
y los valores democréticos, donde el nuevo entorno de seguridad es cada vez mas
abierto y sin fronteras, por lo tanto, las nuevas amenazas se caracterizan por ser asi-
métricas, multidimensionales, dificiles de predecir y afectan a la seguridad publica de
un Estado.

Es por estos y otros motivos, que los gobiernos recurren a la medida de inter-
ceptacion de comunicaciones como método de investigacion procesal y prueba en el
proceso penal para la investigacion de delitos complejos, pero también prevén en su
legislacion la privacidad de las comunicaciones.

En la Republica Argentina, la Ley de Telecomunicaciones 19.798 y mas preci-
samente en sus arts. 18 y 19, expresa que la correspondencia de telecomunicaciones
es inviolable y su interceptacion solo procede a requerimiento judicial, siendo el tér-
mino “correspondencia” en esta materia, toda comunicacion establecida entre dos
puntos o extremos mediante un proceso de doble via de comunicacion o también “una
comunicacion de ideas, sentimientos, propésitos o noticias enviadas por correo oficial
o particular, por un remitente a un destinatario. Es decir, de elementos netamente in-
materiales que una persona hace a otra por un medio apto para fijar, transmitir o recibir
la expresion del pensamiento” (CNCasPen, Sala I, 29/8/96, Registro 1049, causa
781).

También en la ley de las TIC’s 27.078, se garantiza a los usuarios la confiden-
cialidad de los mensajes transmitidos y el secreto de las comunicaciones.

Por otra parte, en la Ley de Inteligencia Nacional 25.520, esta previsto el tema
en tratamiento en su Titulo VI, art. 18 y ss., con especificacion de procedimientos,
autorizaciones, plazos procesales, etcétera.

Por ultimo, la CSIN como cabeza del Poder Judicial de la Nacion y como su-
premo custodio y ultimo garante del goce de las garantias individuales, expresa en su
acordada 17/2019, todo lo referente a los derechos de la privacidad e intimidad como
asi también a la interceptacion de comunicaciones que solo puede ser dispuesta por
orden judicial en el marco de un proceso penal en curso.

3. Derecho comparado en la interceptacion de comunicaciones

La interceptacién de comunicaciones se realiza mediante una orden judicial que
corresponde a la investigacion procesal y limita el derecho al secreto de las comuni-
caciones con el objetivo de reunir las pruebas necesarias para confirmar la vinculacién
o desvinculacion de una persona en un proceso determinado por la comisién de un
delito.
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Esta medida utilizada por el gobierno, afecta a los derechos fundamentales que
amparan las normativas de los distintos paises, por ende, se debe buscar el equilibrio
entre el derecho a la privacidad con raigambre constitucional y la interceptacién per-
mitida en el proceso penal, cuya finalidad es evitar una intromision ilegal.

En la Republica Argentina, la medida se realiza mediante el art. 236 del Codigo
Procesal Penal, por su parte en la legislacion de Italia, sélo puede ser ordenada por
una autoridad judicial en la parte investigativa del Codice di Procedura Penale, arts.
266 al 271, siempre y cuando exista un indicio grave de culpabilidad del investigado.

En Espafia se realiza mediante el art. 579 de la Ley de Enjuiciamiento Criminal,
en cuanto a Francia, luego de la modificacion del Codigo Penal francés en 1991, el
juez puede ordenar la interceptacion mediante la aplicacion de los arts. 100 al 100-7
y en su vecino pais de Alemania, cuando existen factores de sospecha de que una
persona fue el autor, instigador o participe de un delito grave, tiene previsto en su
Caddigo Procesal Penal la orden de interceptacion en los arts. 100a al fy 101.

En todos los casos la medida requiere un auto fundado sin consentimiento de
los afectados y puede ser grabada, reproducida y adjuntada a la causa.

) Por ultimo, en los Estados Unidos, la interceptacion se realiza mediante la Ley
Omnibus de Control del Crimen y Calles Seguras, también con la Ley de Vigilancia de
Inteligencia Extranjera (FISA) y con la Ley Patriética o Patriot Act.

4. E2EE vs. interceptacion de comunicaciones y seguridad publica

Para determinar la autoria de hechos delictivos como terrorismo, estafas, trata,
narcotrafico, venta ilegal de 6rganos y armas entre otros, las instituciones encargadas
del mantenimiento de la seguridad publica requerian con mas frecuencia la intercep-
tacion de comunicaciones como medida fundamental para la investigacion en el pro-
ceso penal.

Ello cobré notoriedad en muchos medios periodisticos, por lo que los usuarios
vieron comprometida su privacidad y comenzaron a solicitar comunicaciones mas se-
guras.

Fue entonces cuando los dispositivos electronicos para comunicaciones co-
menzaron a fabricarse en base a la criptografia moderna y los desarrolladores de las
aplicaciones de mensajeria instantanea y redes sociales, elevaron el nivel de seguri-
dad con la robustez de las claves de cifrado para evitar que las comunicaciones sean
vulneradas por los gobiernos, sin advertir, que las mismas también serian utilizadas
por terroristas fundamentalistas, ciberdelincuentes, narcotraficantes y otros.

Es por ello, que hubo un punto de inflexién entre la privacidad de los usuarios,
las empresas de tecnologia y las investigaciones policiales solicitadas por la justicia,
ya que las comunicaciones encriptadas E2EE llegaron a la sociedad para quedarse.

Las profundas y exhaustivas investigaciones policiales después de los delitos
o atentados, determinaban que los terroristas, por ejemplo, reclutaban combatientes
extranjeros o lobos solitarios que utilizaban tecnologia de encriptacion avanzaba a
traves de sitios de redes sociales de acceso publico y otras en la innumerable cantidad
de plataformas de mensajeria privada que figuran en la web, aunque la participacion
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tecnoldgica no se circunscribia a eso solamente, falta otro elemento esencial y eso
era “Internet”.

Entonces, existe una dicotomia entre las Agencias de Inteligencia y las Fuerzas
de Seguridad junto a la Justicia, porque ellos no estén interesados en el ciudadano
promedio de un pais para escuchar su conversacion, sino en aquellos que cometen
delitos, utilizando éstos y otros medios.

Todo lo expuesto anteriormente es lo que ha enfrentado en los ultimos afios a
los gobiernos con las empresas desarrolladoras y con los fabricantes de dispositivos
moéviles para solicitar en las comunicaciones E2EE una “Backdoor” para interceptacion
de uso exclusivo de las FF.SS. y la justicia, conflicto que actualmente continta.

5. Vigilancia en redes sociales

La evolucion de la tecnologia aplicada a las telecomunicaciones, fue sin lugar
a dudas una pieza clave en el punto de inflexion mas importante de las Ultimas déca-
das de la nueva era digital donde se vislumbraba nuevos servicios en la nube.

Como consecuencia de ello, trajo aparejado un aumento de la capacidad de la
red para transmitir en tiempo real el desarrollo de las nuevas aplicaciones digitales, es
asi como las empresas de telecomunicaciones y los fabricantes de equipos trabajaron
en la unificacion de un entorno de interconexién de productos y servicios estandari-
zado e interoperable, a los que luego se sumaron los desarrolladores de aplicaciones.

Las nuevas plataformas digitales dependian de la conectividad a la red que era
cada vez mas rapida y segura, donde poco a poco fue encontrando su lugar el Wi-Fi,
teniendo un especial cuidado en la privacidad de la transmision de los datos de los
usuarios, la que a esta altura de los acontecimientos ya se habia filtrado transversal-
mente en la vida de las personas de todos los estratos sociales, incluido a edades
tempranas mediante la educacion y el esparcimiento.

Esta nueva era digital del conocimiento, se puede medir, supervisar, determinar
el comportamiento humano, saber como vive parte de una poblacion, la cantidad de
personas que hay en un determinado radio con sus mismos gustos, hobbies, profe-
sion, estilo de vida, nivel de gastos e incluso mapear sus relaciones con tan solo pre-
sionar una tecla.

La tecnologia sigue evolucionando y le esta presentando a la sociedad una
nueva forma de ver la realidad, de vivir, de pensar y de prepararse para un futuro en
donde el debate entre la seguridad y la libertad se instala con més fuerza en la socie-
dad, pues sigue latente la preocupacion por la vulneracion de la privacidad de sus
comunicaciones por parte de los gobiernos que tienen la mirada puesta en los ciber-
delincuentes.

Es por ello que la vigilancia masiva de las comunicaciones en las redes socia-
les, fue abordada desde muy temprano por los servicios de inteligencia de las poten-
cias mundiales con el lema “En nombre de la seguridad nacional”.

Las legislaciones vigentes de algunos paises, van detras de estos aconteci-
mientos, pero muchas veces también son los mismos gobiernos los que incumplen o
violan los derechos y las libertades civiles.
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6. Agresiones en redes sociales: Italia

Con el advenimiento de la internet hacia fines de la década del 60 y ya imple-
mentandose en forma comercial en la siguiente década, se fue vislumbrando el im-
pacto que ésta en conjunto con las Tecnologias de la Informacion y la Comunicacion,
le darfan a la sociedad mundial un desarrollo en todas las areas, transformandose en
décadas posteriores en la Era Digital.

El desarrollo de las primeras redes sociales en 2002 fue el otro hito que marcé
un nuevo rumbo en las comunicaciones sociales y que sigue creciendo en forma ver-
tiginosa. Para el 2016, Telegram, Twitter, Instagram, We Chat, Facebook Messenger,
WhatsApp, Facebook y otras, tuvieron entre 100 millones de usuarios (Telegram) a
1500 millones (Facebook).

Pero sin lugar a dudas la red social elegida por excelencia a nivel mundial fue
WhatsApp cuando en 2016 implementé en sus comunicaciones la criptografia
Curve25519, AES-256 y HMAC- SHA256 todas ellas con propiedades mateméaticas
modernas y avanzadas, que hicieron de las comunicaciones de esta red social la mas
segura de todas pues ahora era una comunicacion E2EE de extremo a extremo.

Esto hizo que en ese mismo afio la cantidad de usuarios creciera exponencial-
mente en millones alrededor del mundo, para luego caer en 2021 cuando los nuevos
términos y condiciones legales indicarian que ciertos datos de los usuarios quedarian
a resguardo de la empresa, sin saber el usuario que destino podian tener sus datos
personales por lo que dejaba de ser tan anénima como lo era al principio.

Por este motivo, sus clientes migraron en forma masiva a Telegram que tam-
bién tenia las comunicaciones encriptadas mediante la criptografia ECDH, AES-256 y
RSA-2048, de similares caracteristicas, pero no E2EE, sino una encriptacion parcial,
aunque al menos seguia ofreciendo el anonimato en el inicio de la registracion.

Estas y otras plataformas de redes sociales, basadas en complejos algoritmos
matematicos, les permitieron a los millones de usuarios publicar cualquier tipo de con-
tenido donde circula casi en forma instantanea por todo el mundo.

Pero, asi como en los medios periodisticos hay noticias falsas, en la actualidad,
siempre y cuando haya conectividad a internet, los desarrolladores de las plataformas
digitales descubrieron que los usuarios tenian una puerta abierta a nuevos medios de
comunicacion que no les generaba ninguna responsabilidad y que podian expresar lo
gue quisieran. De hecho, los clientes comenzaron a enfatizar el contenido de sus pu-
blicaciones, en los videos, en los comentarios, llegando a generar discursos de odio,
difamacion, etc., que se hacian virales en las redes generando un debate publico.

La manipulacion de la informacion, el desprestigio, la propaganda maliciosa,
los contenidos falsos o “Fake News”, los agresivos, etc., en definitiva, era una accién
violenta que realiza una o varias personas con la intencién de causar un dafio a otra
donde esto no estaba previsto ni pensado por los desarrolladores, por ende, éstos
iniciaron un proceso de moderacion post hoc para que el material de odio, violento o
falso sea marcado, revisado y finalmente eliminado.

Mas alla de lo expuesto, ese dafio psicolégico a la persona ya se habia produ-
cido y en estos términos la justicia italiana actué rapidamente cuando los usuarios
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expresaron en sus demandas una reparacion por el dafio sufrido, entre otras solicitu-
des.

Es asi que un empleado de una empresa realiz6 la creacion de un grupo de
WhatsApp para ofender o denigrar al empleador, provocando una disminucién de su
poder y autoridad. Eso fue causal de despido para el creador del grupo y de sus cole-
gas que fueron despedidos también mediante la misma red social (Tribunal de Milan,
Seccion Laboral, sentencia del 30/5/17).

También cuando la critica, expresada en publicaciones en redes sociales,
muestra un evidente desprecio hacia la empresa, los administradores, representantes
y potenciales socios de la misma, va mas alla, cruzando la frontera, hasta el punto de
la difamacion (sentencia del Juzgado de Busto Arsizio n° 62 del 19/2/18).

Es importante destacar, que cuando una persona ocupa un cargo o posee una
responsabilidad mayor que la de un empleado, lo que escriba en una red social tam-
bién tiene un peso mayor, esto ocurrié con un empleado sindical en donde sus expre-
siones no son evaluadas como las de un empleado comun, sino que el sindicalista
tiene un derecho de critica diferente o superior al de otros empleados (Tribunal de
Milan, sentencia n° 3153 del 28/11/17).

Vale recordar, que el delito de “difamacion” se ubica en el Cédigo Penal italiano,
art. 595 y es uno de los tantos delitos que se producen en las redes sociales. Si bien
el art. 21 de la Constitucion Italiana garantiza el derecho de la libertad de expresion,
es obvio que esto tiene un limite cuando se dafa el honor de un tercero.

Especificamente, la difamacion en linea, puede tener dos variantes, ya sea por
medio de la prensa digital, la prensa escrita, radio y televisién o en los distintos medios
posibles por internet, ya que queda representado por el propio art. 595 del Cdédigo
Penal cuando dice “o por cualquier otro medio de publicidad”, teniendo en cuenta que
internet es el otro medio de publicidad por el cual una difamacion puede llegar a mas
personas.

Ello es interesante, porque en esta nueva Era Digital, los distintos tipos de co-
municaciones que existen incluido internet, hace que cada vez haya mas casos de
delitos e incluso transfronterizo, como sucedi6 en una difamacién contra un ciudadano
italiano con residencia en lItalia utilizando el correo electronico.
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